
     

   

 TOROS İLKOKULU  MÜDÜRLÜĞÜ E-GÜVENLİK OKUL POLİTİKASI VE KURALLARI 

 AMAÇ: 
 ➢ Okul politikamız, okulumuzun paydaşları (yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler) 

için hazırlanmış olup, internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir. 

 ➢ İnternetin ve teknolojinin günlük yaşamın önemli bir parçası olduğuna inanmakta olup çocuklara ve 
personele riskleri yönetme ve strateji geliştirme yöntemlerinin öğretilmesi konusunda destekleyici 
çalışmalar yapmaktadır. 

➢ Eğitim standartlarını yükseltmek, mesleki çalışmaları desteklemek ve yönetimsel işlevleri geliştirmek için 
kaliteli internet erişimi sunma yükümlülüğüne sahiptir. 

 ➢ Personelin dijital ortamın potansiyel zararlarından korunmasını sağlamakla yükümlüdür. 

SORUMLULUKLAR: 

 E-güvenlik politikalarının gelişmesine katkıda bulunmak. ➢

 ➢ Teknolojiyi güvenli ve sorumlu kullanmak. 

 ➢ Yeni ve gelişen teknolojileri takip ederek mesleki gelişim için sorumluluk almak. 

 Güvenlik ile ilgili oluşabilecek tehlikeyi gözlemleyip uygun önlemler almak ve ilgili birimlere iletmek ➢

 Okul sistem ve verilerinin güvenliği konusunda sorumluluk almak. ➢

 ➢ Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak. 

OKUL WEB SİTESİ
➢Toros İlkokulu olarak web sitemizde okulumuzun adres, telefon, fax, e posta adres bilgileri bulunmaktadır.
➢Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra web yayın ekibi 
tarafından siteye konulmaktadır.
➢Okulumuzun web sitesi web yayın ekibinin sorumluluğunda olup güçlü güvenlik önlemleri alınmış 
durumdadır. 
 ➢ Okulumuzun web sitesi Web Yayın Ekibinin sorumluluğunda olup güçlü güvenlik önlemleri alınmış 

durumdadır. Öğrenci çalışmaları, velilerinin izinleriyle yayınlanmaktadır.

GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI: 
 ➢ Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve onayı ile 

paylaşılmaktadır. 

 ➢ Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım Politikaları, Davranış 
Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere 
uygun şekilde yer almasını sağlayacaktır. 

 ➢ Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak 
yayınlanmasından önce ebeveynlerinden izin alınacaktır.



KULLANICILAR: 
 ➢ Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla ilgili görev alan 

öğrenciler, öğretmenlerinden izin almalıdır.  

 ➢ Video konferans, gerekli incelemeler ve risk analizi yapıldıktan sonra resmi ve onaylanmış siteler 
aracılığıyla yapılacaktır. 

 ➢ Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı görselleri, okul 
yetkili mercileri tarafından onaylanmadan paylaşamazlar 

 ➢ Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca personellere 
verilecek ve gizli tutulacak. 

İÇERİK: 
 ➢ Video konferans yapılmadan önce diğer okullarla iletişim kurulmuş olması gerekmektedir. 

 ➢ Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay 
süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir. 

 ➢ Öğrenciler bilginin erişimi ve değerlendirilmesi becerisi, internetin etkili kullanımı konusunda 
eğitilecektir. 

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI: 
 ➢ İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki müfredat ile 

İlişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve öğretmenlerimizi ulaştırabiliyoruz. 

 ➢ Tüm okulumuza ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde, gerekli filtrelemeleri 
Yaparak güvenli hale getirmiş durumdayız. 
 ➢ Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevrimiçi materyallerin kullanımı 

konusunda bilgilendirilmiştir 

 ➢ E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilmiş olup, bu konularda 
yıl içinde öğrencilere bilgi aktarımı devam etmektedir. 

 ➢ Çevrimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif olarak 
kullanılmaktadır. 

 ➢ Güvenli internet günü okulumuzda kutlanmaktadır.

GÜVENLİK EĞİTİMİ: 
 ➢ Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu konularda 

bilgilendirilir.  

 ➢ Öğrencilerimizin ihtiyaçları doğrultusunda çevrimiçi güvenliği geliştirmek için ihtiyaç durumunda Okul 
Psikolojik Danışmalı tarafından eğitimler yapılacaktır. 

 ➢ Güvenli internet günü okulumuzda kutlanmaktadır. Bugüne yönelik okul koridorları ve sınıflarda pano 
çalışmalarımız ve sosyal medya paylaşımlarımız olur.

ÖĞRENCİLERİN KİŞİSEL CİHAZ KULLANIMI

Öğrencilerin kişisel cihazlar ve cep telefonları kullanımı Öğrenciler, kişisel cihazların ve cep telefonlarının 
güvenli ve uygun kullanımı konusunda eğitim alacaklardır. Çocukların cep telefonlarının ve kişisel cihazların 
tüm kullanımları yaşlarına uygun olarak kısıtlanacaktır. Cep telefonları veya kişisel cihazlar, öğrencilerin bir 
öğretim üyesinin onayını alarak onaylanmış ve yönlendirilmiş müfredat tabanlı etkinlik kapsamında 
olmadıkları sürece dersler veya resmi okul saatlerinde öğrenciler tarafından okula getirilemez. Çocukların 
cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul idaresi tarafından onaylandığında 
gerçekleşecektir. Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 
verilecektir. Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine vermelidirler. 
Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı öğretilecek ve 
sınırların ve sonuçların farkına varılacaktır. Öğrencinin kişisel cihazında veya cep telefonunda bulunan 



materyalin yasadışı olabileceği veya cezai bir suçla ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz 
daha ayrıntılı araştırma için polise teslim edilir.
 Personelin kişisel cihazlar ve cep telefonları kullanımı 
Personelin, kendi kişisel telefonlarını veya cihazlarını, çocukların, gençlerin ve ailelerinin, mesleki bir 
kapasitede, ortamın içinde veya dışındaki bölgeleriyle bağlantı kurmalarına izin verilmez. Bu konuyu 
tehlikeye atacak önceden var olan ilişkiler yöneticilerle görüşülecektir. Personel, çocukların fotoğraflarını 
veya videolarını çekmek için cep telefonları, tabletler veya kameralar gibi kişisel cihazları kullanmaz ve 
yalnızca bu amaçla işle sağlanan ekipmanı kullanır. Personel herhangi bir kişisel cihazı doğrudan çocuklarla 
kullanmaz ve ders / eğitim etkinlikleri sırasında yalnızca okul tarafından sağlanan ekipmanı kullanır. Personel,
kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri koruma ve ilgili okul politikası ve
prosedürleri uyarınca yerine getirilmesini sağlayacaktır.• Personel kişisel cep telefonları ve cihazları ders 
saatlerinde kapatılıp / sessiz moda geçirilir. Bluetooth veya diğer iletişim biçimleri ders saatlerinde 
"gizlenmiş" veya kapalı olmalıdır. Acil durumlarda okul idaresi tarafından izin verilmemişse, kişisel cep 
telefonları veya cihazları öğretim dönemleri boyunca kullanılamaz. Personel, cep telefonları ve kişisel 
cihazlar üzerinden sitede satın alınan içeriğin profesyonel rolü ve beklentileri ile uyumlu olmasını 
sağlayacaktır. Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi yapılır. Bir personelin, bir 
cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı içeriğe sahip olduğu veya ceza 
gerektiren bir suç işlemiş olması durumunda, polise ulaşılacaktır. Personelin cep telefonunu veya cihazlarını 
kişisel olarak kullanmalarını içeren herhangi bir iddiaya okul yönetim politikasını izleyerek yanıt verilecektir.

 Okulumuzda eTwinning eğitim portalında yürütülen projeler ile ailelerimizin denetiminde bilgisayar, tablet 
ya da telefonlarla belirlenmiş saatlerde birlikte internete girilmesi sağlanmaktadır. ( Pandemi döneminde ) 
Okulöncesi çağındaki çocuklara bilinç kazandırmak ancak aile katılımları ile olur. Bu projelerimizle birlikte her
ay yapılan etkinliklerle hem ailelere hem de çocuklarımıza güvenli internet hakkında bilinç ve farkındalık 
kazandırılmaktadır. Ayrıca eTwinning projeleri ve Uzaktan Eğitim ile çocukların internet başında saatlerce 
vakit geçirmelerini önlemek adına aile katılımlı etkinlikler yapılmaktadır. Bu etkinlikler sayesinde anne ve 
babalar çocukları ile daha kaliteli vakit geçirme imkânı bulmaktadırlar. Çocuklarda bilinçli ve güvenli internet 
kullanımına dair bilgi, beceri ve tutumların geliştirilmesi için seminerler düzenlenmektedir.Türkçe Dil 
Etkinlikleri, Matematik Etkinlikleri, Fen ve Doğa Etkinlikleri, Müzik, Oyun ve diğer etkinliklerde tablet ve 
telefonlar pedagojik eğitim aracı olarak kullanılmaktadır. Çocukların eğitimi Öğrenciler arasında güvenli ve 
sorumlu internet kullanımının önemi ile ilgili farkındalık yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) 
müfredatı oluşturulur ve okulun tamamında yer alır. 
Güvenli ve sorumlu kullanım ile ilgili eğitim internet erişiminden önce yapılacaktır. Müfredat geliştirme ve 
uygulama da dahil olmak üzere okul çevrimiçi güvenlik politikaları ve uygulamaları yazarken ve geliştirirken 
öğrenci katkıları aranacaktır. Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine 
uygun bir şekilde okumak ve anlamak için desteklenecektir. Tüm kullanıcılara ağ ve internet kullanımının 
izleneceği bildirilecektir. Çevrimiçi güvenlik (e-Güvenlik) PSHE, SRE, Citizen shipand Computing / BİT 
programlarına dahil edilecek ve hem güvenli okul hem de evde kullanımını kapsayacaktır. Kabul Edilebilir 
Kullanım beklentileri ve Posterler, Internet erişimi olan tüm odalarda yayınlanacaktır. İnternetin ve 
teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda güçlenecektir. Dışarıdan destek, 
okulların dahili çevrimiçi güvenlik (e-Güvenlik) eğitim yaklaşımlarını tamamlamak ve desteklemek için 
kullanılacaktır. Okul, öğrencilerin teknolojiyi olumlu şekilde kullandıklarını ödüllendirecektir. Okul, 
öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran eğitimini uygulayacaktır. 
Okulda daha güvenli internet gününün (SID) kutlanacak ve yapılacak etkinliklerle güvenli internet hakkında 
bilgi verilecektir. 
Personelin eğitimi Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 
sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve 
vurgulanacaktır. Personel, İnternet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar izlenebileceğinin 
farkında olacak. Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir. 
Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda 
güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde sağlanacaktır. Çalışanların 
tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin farkına varacaktır. Mesleği 
veya kurumu çürüme durumuna düşürdüğü veya profesyonel yeteneklerine güvenini kaybetmiş bir şeyin 
bulunduğu düşünülürse, kamusal, disiplin veya hukuki önlemler alınabilir. Filtreleme sistemlerini yönetme 



veya BİT kullanımını izleme sorumluluğu taşıyan personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve
sorunları veya endişeleri bildirmek için açık prosedürlere sahip olacaklar. Okul, çalışanların öğrencilerin 
yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrimiçi araçları vurgulamaktadır 


